Judul Proyek: ESP32 BadBLE – Remote Laptop Shutdown (Bluetooth HID)
Deskripsi:
Proyek ini mendemonstrasikan cara memanfaatkan modul ESP32 sebagai perangkat Bluetooth Low Energy (BLE) Human Interface Device (HID) untuk mematikan (shutdown) laptop atau PC secara nirkabel.
Dengan mengemulasikan keyboard
Bluetooth standar, ESP32 mengirimkan rangkaian perintah keystroke otomatis (BadBLE) begitu terhubung dengan perangkat target. Proyek ini dibuat sebagai sarana edukasi keamanan siber (cybersecurity awareness) untuk memahami risiko kerentanan Bluetooth HID dan pentingnya mengunci perangkat saat tidak digunakan.
Cara Kerja Singkat:
1. ESP32 memancarkan sinyal Bluetooth dan menyamar sebagai perangkat keyboard nirkabel.
2. Setelah perangkat target (laptop/PC) terhubung dan memasangkan (pairing) koneksi Bluetooth, ESP32 mengeksekusi payload DuckyScript secara otomatis.
3. Payload membuka terminal/Run (Win + R pada Windows) dan menjalankan perintah mematikan sistem (shutdown /s /t 0).
Komponen yang Dibutuhkan:
· 1x Board Mikrokontroler ESP32 (ESP32 DevKit V1 atau varian yang mendukung BLE)
· 1x Kabel Micro-USB / USB Type-C (untuk pemrograman dan daya)
· Opsional: Baterai LiPo 3.7V / Powerbank (untuk penggunaan portabel)
Catatan Koneksi / Skematik:
Proyek ini tidak memerlukan komponen eksternal tambahan (sensor/aktuator) karena memanfaatkan modul Bluetooth internal pada chip ESP32. Cukup hubungkan daya ke pin VIN/5V dan GND (atau langsung melalui port USB).
Disclaimer:
Proyek ini ditujukan sepenuhnya untuk tujuan pembelajaran, pengujian penetrasi yang sah (authorized penetration testing), dan penelitian keamanan. Segala bentuk penyalahgunaan di luar tanggung jawab pembuat.
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